KOOLITUSKESKUS WALK
YYEBHbLIV LIEHTP WALK
EDUCATIONAL CENTER WALK

MACIBU CENTRS WALK

Oppematerjal

Koolituskeskus WALK

Kursus:
Kaug -téotamise ja -Gppimise koolitus
Sissejuhatus ja VPN

2020

© Koolituskeskus Walk 2020
Koostaja: Veronika Jallai, 2020
Nende materjalide kopeerimine ja levitamine vdljaspool haridusprotsessi on keelatud



Ettevalmistuskursus distantst6dks voi -Gppeks

Sisukord
LUhendite ja terminite SONASTIK ......ueiiiiiiee et e e e e st re e e s et e e e s e bt e e e esaabeeeeeabeeeeenseeeeeassaeeeennneeeeennsens 3
Y EY =[] P G USSR 4
Selle kursuse peamised OPIVALJUNIG ..........eiii i e e et e e e e e ab e e e e e abeeeessbaeeeenabeeeeennbeeeeennsreeeennsens 5
Windows 10 lisa kasutaja KONtO IOOMINE .....ciiiiiiiiiiei e e e sbe e e e st e e e s sabe e e s esabeeeessabeeeeesnbeeeesnasees 6
UIBSEINNE w.vevtieeiietetet ettt ettt ettt ettt et a et ae b e b et et et sebese s s e s e s ese s s s et eseas s et esase s et esea s s e b et et s ebese b b ebese b b ebeseas et etesenerets 6
VPN ettt ettt ettt s bt h et e a et bt e bt e e b e e eh et eae e e a b e e b e e be e eh et SR et e R Rt e Rt e bt e SR et Sa Rt e bt e bt e b e e b e e eRe e eae e et e e bt e nheenhnesaneeane 6
MillEKS ON VPN MBEIAUA? ...coneiiiiiiieeieeeet ettt sttt ettt e s bt e s bt e sat e st e et e e bt e b e e beeeme e eae e e s e enbeesbeesaeesanesanesane 8
Liitumine VPN-vorguga arvutiga, milles on kasutusel WIindOWS L10.........ciiiiiiiiiiiiiieeiiiieeesitee e ssieee e ssvee e s sveee s ssneeesssanes 8
VPN profiili / KaSUtaja I0OMINE ....c...iciieieciecieecee sttt erte et et e s e st e e be e be e beesbaestaesabeeabeetaestaesteesasesnseenteanbeesaesseessnas 9
VPN-Uhenduse 100MiSE SAMIMUT.......ccoiiiiiiiiiiieeiiee ettt ettt e st e e sb e e sbe e s sbteesabeeesbteessbeesabeeesabeesaseeenbeesabeeensnens 10
KONTO JOOMINE ... ettt et e bt s bt e s at e s a bt et e et e e bt e bt e sbe e sae e eateeat e e bt e sbeesanesabesabeeabeenbeenneennees 10
Ulesanne: raktiline harjutus tasuta VPN-iga Ghenduse [00MISEKS .........ccueuieiirieiieieiieiceeiceeeeee ettt seene e 11
KQSULATU @IITKAA. ....ceieieeiie ettt ettt ettt e s b e s bt e e s ab e e s abe e e bbeesabeeebbeeaabeesanteesabeeeabeeesnbeesabeeesaseenns 12

© Koolituskeskus Walk 2020
Koostaja: Veronika Jallai, 2020
Nende materjalide kopeerimine ja levitamine viljaspool haridusprotsessi on keelatud



Ettevalmistuskursus distantst6dks voi -Gppeks

Lihendite ja terminite sdnastik

PA — personaalarvuti

OS — operatsioonislisteem

TV - tarkvara

Pilv — pilveteenus andmete hoidmiseks

Offline — t606 vorgulihenduseta

Online —t060 vorguiihendusega ehk brauseri kaudu (reaalajas)
GB — gigabait

MS — Microsoft
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Sissejuhatus

Kaug- ehk distantst66 ja koolitus koguvad juba pikka aega populaarsust kogu maailmas. Soovitud teemal kursuse labimine
tunnustatud Opetajate juures, eksami sooritamine tunnistuse vOi kraadi saamiseks, Ulikooli 10petamine voi isegi
igapaevaste tookohustuste taitmine — see kdik muutub iga pdevaga mugavamaks ja praktilisemaks. Kasumi teenimine voi
lemmikelukutse omandamine jadvad endiselt peamisteks pShjusteks, mis véimaldavad meil realiseerida oma voimeid ja
parandada oma elukvaliteeti. Kui soovite maailmaga sammu pidada, kasutada kdiki voimalusi selleks, et olla edukas ja
nautida elu ilma vanade raamide ja piiranguteta, siis vOib just see kursus saada teie jaoks alguseks teel oma eesmarkide
saavutamiseks.

Kaugtood voi -Oppimist silmas pidades voib radkida digimaailma lugematutest véimalustest ja vahenditest. Enne selle
teema otstarbekusse slivenemist uurime olemasolevaid ametlikke vGimalusi kaugt66 jaoks ja moningaid sellega seotud
nlansse, mida peaksite kindlasti teadma ja kaaluma.

Kaugtoo

Kodutoo

Vabakutseline t60

Vabakutseline t&66 — see on lepingu alusel sdImitud kaugt6o variant, kui ettevdtja leiab té6taja (vabakutselise). Ulesanne
arutatakse eelnevalt |abi, tdhtajad pannakse paika ja sdlmitakse tihekordne leping. Selle t66ga ei kaasne sotsiaalsed
garantiid.

Kodutdo ja kaugtoo eeldavad téolepingu (TL) sGlmimist, mis annab td6tajale kdik sotsiaalsed garantiid.

Kodutootaja distantstdd tunnused ei ole vaga erinevad, kuid lepingu sélmimisel on erinevus — naiteks selles osas, mis
puudutab t606 korraldust ja téokulude hivitamise kisimusi.

Kodus tootades on tdotaja téokoht tema kodu. Tooraine, téoriistad Gihtede voi teiste toode tegemiseks annab té6andja
vOi saab tdotaja neid iseseisvalt hankida. Seda maaratletakse TL-s. Kui lepingus on kirjas sellised tingimused, siis on ette

nahtud fikseerida lepingus ka kodutdotaja kulude hivitamine.

© Koolituskeskus Walk 2020

Koostaja: Veronika Jallai, 2020

Nende materjalide kopeerimine ja levitamine vdljaspool haridusprotsessi on keelatud



Ettevalmistuskursus distantst6dks voi -Gppeks

Kaugto tegemise ajal korraldab to6taja ise oma todprotsessi. Kui téotaja kasutab oma isiklikke voi renditud seadmeid,
tarkvara ja riistvara, infoturbe ja muid vahendeid, siis to6taja ja to6andja vdivad kokku leppida ja TL-s ka fikseerida tootaja
kulude kompenseerimise korra. [1]

Mdnedes riikides kaugtootaja sodit tdoandja peakontorisse eeldab tema lahkumist alaliselt t66kohalt, mis tahendab, et
tegemist on toolahetusega. SeetSttu on tootajal digus arvestada oma sdidukulude (ldise hiivitamisega. [2]

Miks to6andja voiks eelistada kaugtood:

Madalamad kontori pidamise kulud

Voimalus kaasata diinaamilisemaid ja aktiivsemaid inimesi

Rohkem dokumenteeritud ja jalgitav to6voog

Tobandja ise ei ole seotud kindla tookoha aadressiga

Rahvusvahelise koost66 voimalus ndib olevat lihtsam

Too6taja haiguse korral teised td6tajad ei nakatu

Tootajate ettendagematud isiklikud asjaolud mdjutavad t6oprotsessi vahem

NouhswnNR

Miks tootaja vOiks eelistada kaugtood kontorile:

Voimalik tootada enda poolt valitud kohtades

Mobiilsus

Paindlik tooaeg

S6ltumatus teistest tootajatest ettendgematute asjaolude korral
Omale sobiva tédatmosfaari loomise voimalus

Vabalt lilkumise voimalus

ok wnNPE

Miks huvitusite sellest kursusest? Kas see oli td6andja soov vdi teie enda otsus?

See kursus sobib nii neile, kes plaanivad hakata kaugt66d tegema, kui ka neile, kes soovivad lihtsalt [abida muid Internetis
saadaolevaid kursuseid, kuid mis tunduvad ndiliselt hirmutavad, kuna te pole kunagi varem labinud distantsdpinguid ega
teinud kaugtood.

Selleks, et end t66l mugavalt tunda, drge loobuge pandeemia ja muude katastroofide korral t66lahetustest ega kodus
tootamisest, mis on alates 2020. aastast muutunud Usna aktuaalseteks teemadeks. Paljud ettevétted olid sunnitud oma
tootajad lle viima kodutdddele, kuid mitte kdik polnud selleks piisavalt ette valmistatud. Keegi ei taha lGlemuste ees
punastada kui too palub kord naddal kodus to6tada. Toendoliselt on juhtkond isegi valmis teile arvutit pakkuma kodus
tootamiseks ja saatma juhendandmed VPN-i kaudu Ghenduse loomiseks.

See kursus tutvustab teile kaugt6o ja distantsGppe pShilisi moisteid ja toovotteid.

Selle kursuse peamised dpivaljundid
Kursuse Idpetanu:

e teab kaugtdo pohimotteid, vdimalusi ja ohtusid,;

e teab, mis on VPN ja kuidas seda konfigureerida;

e oskab lisaks e-postile kasutada vahemalt kahte suhtluskanalit;

e oskab dokumendihalduseks kasutada vahemalt (ihte pilveteenust;

e oskab kasutada Teamviewer’i programmi, suudab korraldada juurdepdasu oma arvuti IT-toele ja vajadusel
juhtida teisi arvuteid kaugjuhtimise teel;
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e teab, kuidas osaleda veebikonverentsidel ja oskab neid ka iseseisvalt korraldada;

e oskab kasutada Google'i teenuseid (Hangouts, Drive, Docs, Arvutustabelid, Slaidid, Vormid);

e oskab Google Docs’is teenuse jagamise korraldamisel kasutada erinevaid juurdepaase (vaade,
kommenteerimine, muutmine);

e teab kaugtoo turvameetmeid;

e teab tasulistest kaugt6o vGimalustest nagu G Suite ja Office 365, teab nende lahenduste plusse ja miinuseid.

Windows 10 lisa kasutaja konto loomine
Loe

Vaata video

Lisaks vajadusel Windows 8:https://landfield.pri.ee/Windows-8/Uus kasutajakonto.html

Ulesanne

Loo endale lisa konto, mis hakkad kasutada ainult dppimiseks vdi/ja tddtamiseks. Jaga tagasiside juhendajaga ja vasta
kisimustele:

1. Milline OS on sinu arvutil?

2. Kas said hakkama v&i vajad abi? (Palun tee ekrani pilt kohast, kus tekkisid probleemid ja lisa kirjasse koos
kiisimustega)

3. Millised olid raskused?

4. Miks on oluline kasutada parooliga kaitstud lisa konto?

VPN

Kursuse I6petanu:

e teab digitdo pdhimdtteid, vGimalusi ja ohtusid;
e teab, mis on VPN ja kuidas seda konfigureerida.

Lisaks digiteenuste piiratud kattesaadavusele mdnedes riikides, on reisimisel tldiselt ka tavalise Interneti-lihendusega
teatud probleem. Alati pole kohalikku SIM-kaarti véimalik osta ja seega peate (ihenduse looma hotellide, lennujaamade
ja kohvikute WiFi-vérkudega. Tegelikult ei tea me neist vorkudest midagi: kelle poolt need loodi, kui usaldusvaarsed need
on ja kas keegi meid "pealt kuulab". [3]

Sama toimub ka teie koduriigis. Kui loote hooletult WiFi-liihenduse kohvikutes vdi mis tahes avalikes vorkudes, on mul teile
halbu uudiseid. Teil pole aimugi, kui turvalised need vorgud on ja on taiesti voimalik, et momendil jalgivad kogu teie
tegevust kbrvallauas istuvad pahalased. Suureparane ndide on toodud videos. [3]
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You Internet

Pildil: You — Teie; Inimene — kurjategija; Internet — k&ik muud serverid, andmed ja interneti vérku kasutajad;
VPN — Virtual Private Network — virtuaalne privaatne vork.

Mis on "vork", on selge: lihtsamalt 6eldes on see kahe vdi enama s6lme liitmine mis iganes side teel nii, et nad saaksid
omavahel teavet vahetada. Loomulikult kéige mugavamal viisil ja kdiki vajalikke teenuseid toetades. [4]

Ka see, mis on "privaatne", ndib olevat ilmne — mitte avalik ja seetdttu privaatne. See tahendab selline, millesse pole
lisatud suvalised, vaid ainult lubatud sélmed. Kui natuke siiveneda, siis on just see VPN-i komponent kdige olulisem, kuna
see maaratleb "privaatse” jaoks olulised nduded. [4]

Mdistega "virtuaalne" on kdik veidi lihtsam. See tdhendab lihtsalt seda, et tal pole vahet, millised ja kui palju
suhtluskanaleid sellesse lisatakse, kuna see to6tab selle vorgu osalejate jaoks ldbipaistvalt. Ja samal ajal teisest kiljest
vottes ei kuulu fiiusiline vérk enamasti virtuaalsele kasutajale. [4]

Naiteks suurtes organisatsioonides on t66tajad, kui nad lhendavad oma t66 siilearvuti mis tahes juhtmega voi traadita
vorguga valjaspool selle organisatsiooni seinu, kohustatud viivitamatult kasutama VPN-Uhendust kontorivérguga. Samal
ajal pole oluline, millise digi-dZzungli kaudu see ihendus luuakse, kuid pole kahtlust, et see ldheb labi avalike, vGdoraste
sidevorkude. Sellist Ghendust on kombeks nimetada kanaliks. Koolituse kdigus kohtab seda terminit rohkem kui tiks kord.

[4]
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Milleks on VPN moeldud?

Eespool toodud nadide kaugkasutaja iUhendamisest ettevotte vérguga on (iks tllpilisemaid VPN-i kasutamise juhtumeid.
Kasutaja tunneb end nagu kodus — vdi digemini nii kodus, puhkusel kui drireisil suudab ta end tunda nagu t606l ja ta saab
probleemideta kasutada ettevGtte teenuseid. [4]

Samal ajal ei saa riindaja lihtsalt nuuskida, mida antud kasutaja tapselt teeb, milliseid andmeid ta saadab ja vastu votab.
Veelgi enam, oma turvalisusega tegelevates ettevotetes on kdik to6tajate kasutatavad seadmed sunnitud kasutama VPN-
Uhendusi kdikjal kus tootaja viibib. Isegi Interneti kasutamine kdib sel juhul labi ettevotte vérgu ja turvateenistuse range
jarelevalve all! [4]

Teine kdige tavalisem kasutusjuhtum sarnaneb esimesega, valja arvatud see, et ettevotte vorguga pole lihendatud mitte
Uksikud kasutajad, vaid terved kontorid vGi hooned. Eesmark on sama — Ghendada usaldusvaarselt ja turvaliselt (ihe
organisatsiooni geograafiliselt kauged elemendid Ghtsesse vorku. [4]

Tavakasutaja jaoks on palju olulisem aga VPN-i teine praktiline kasutusvariant. Androidi ja iOS-i turvanduanded soovitavad
tungivalt mis tahes avalike vorkudega Gihenduse loomisel kasutada turvalist VPN-{ihendust usaldusvaarse saidiga (olgu see
siis koduruuter voi spetsiaalne VPN-teenuse pakkuja), et kaitsta oma andmete liiklust voimalike sissetungijate eest! [4]

Viimane VPN-i eraviisilise kasutamise variant — mitmesuguste vérgupiirangute (iletamine. Naiteks juurdepaasu saamiseks
ressurssidele, mis on blokeeritud véi ei paku oma teenuseid teatud territooriumil. [4]

Liitumine VPN-vOrguga arvutiga, milles on kasutusel Windows 10

Nii t60 kui ka isiklikuks kasutamiseks saate oma Windows 10 arvutis luua Ghenduse virtuaalse privaatvorguga (VPN). Teie
VPN-Uhendus v6ib pakkuda turvalisemat tihendust ja juurdepdasu ettevotte vorgule ja Internetile kui naiteks tootate
kohvikus v&i muus sarnases avalikus kohas. [5]
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VPN profiili / kasutaja loomine

Microsoft Store =

K P

Hotspot Shield Free VPN
App

Home Gaming Entertainment Productivity Deals

" hide.me VPN
A App

VPN Pro - Best Free VPN &
Unlimited Wifi Proxy
App

Avira Phantom VPN
App

: o Check Point Capsule VPN
Halo: The Master Chief Collection App

Halo Combat Evolved Anniversary avdilable now
39:.99-€ Included’ with Forza Horizon 4 Demo

B op apps i Featured e
< Al &, g
> HUUVERLRAT\
P e £33 NN

]
P

(A Top games i Collections

LEGO® Legacy: Heroes Unboxed Hovercraft: Takedown

VPN-lUhenduse loomiseks peab teil olemas olema VPN-profiil, mis on loodud naiteks teie todandja vdi teie enda poolt.
Esimesel juhul pdé6rduge oma organisatsiooni tugispetsialisti poole. Kui soovite aga ise luua privaatse ihenduse, peate
jargima allpool kirjeldatud samme.

Kui tellite VPN-teenuse isiklikuks kasutamiseks, kilastage Microsoft Store rakendust, kontrollimaks selle teenuse
olemasolu ja seejarel minge VPN-teenuse veebisaidile, kus vdivad olla loetletud vajalikud VPN-lihenduse seaded. Kdik
VPN-teenused voivad olla nii tasulised kui tasuta. Samuti on véimalik luua oma server nii Windows 10 kui ka nditeks Linuxi
platvormil, kuid kdesoleva kursuse raames pole nii pShjalikku selle teema uurimist ette ndhtud. Kui see probleem teid
siiski huvitab, soovitav on lugeda artiklit: ,Loome oma VPN-serveri. Samm-sammult juhendamine ".
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VPN-Uhenduse loomise sammud

Konto loomine

Best match Best match
| I
| op VPN settings (oY, | o VPN settings oY
System settings ( ; System settings
Settings ) Settings .
= VPN settings VPN settings
°® Add a VPN connection > System settings ° Add a VPN connection > System settings
% Advanced VPN options > % Advanced VPN options 8
2 Allow VPN over metered networks > =7 Open % Allow VPN over metered networks > =f Open
Search the web Search the web
P vpn - See web results > Get quick help from web O vpn - See web resuits > Get quick help from web
Setting up a VPN Setting up a VPN
[ o % wree
Pilt.1 Pilt.2.
H R : n n e
Nupu Start kaudu sisestage arvutis otsing "VPN". Add a VPN connection

ovider

1. Valige ,OPEN” (ava). VGi klikake ikoonil Start E , valige Windons (b
Settings (Satted) > edasi valige Network&Internet > ja |
seejarel avanevas aknas VPN. (Pilt.1.)
2. Klikake valikul ,,Add a VPN connection” (Lisa VPN Ghendus) 3
(Pi| t 2) Server name or address
3. Jargnevalt avanevas aknas tehke alljargnevad valikud: (Pilt
3) VPN type

a. Valjal VPN provider” (VPN teenuse pakkuja) valige S
,Windows (built-in). Type of sign-in info

b. Viljale ,Connection name” (Uhenduse nimetus) er name and password
sisestage enda poolt valityud nimi (nt Minu VPN).
Seda nime hakkate kasutama edaspidi ihenduse
loomisel.

c. Valjale ,Server name or address” (Serveri nimi voi
aadress) sisestage teenuse pakkuja poolt valjastatud
aadress VPN-iUhenduse loomiseks. Pilt.3

d. Valjal ,VPN type“ valige valige see Ghenduse tiilip, mis on kasutusel teie organisatsioonis voi mida kasutab
teie teenuse pakkuja.

e. Viljale ,Type of sign-in info” tippige sisenemiseks vajalikud andmed(See voib olla kasutajanimi ja parool,
Uhekordne parool, sertifikaat v&i kiipkaart, mida kasutate ithendumaks VPN-i.

f. Sisestage vajadusel oma kasutajanimi ja parool vastavatele viljadele ,Username (optional)” ja , Password
(optional)”.

g. Klikake nupul ,Save” (Salvesta). [5]

Serveri nimi vii aadress

User name (optional)
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Kui peate muutma oma VPN-{ihenduse teavet voi pakkuma VPN
lisavdoimalusi, naiteks puhverserveri seaded, valige omale

sobiv VPN-lihendus ja kldpsake nuppu ,Tapsemad L Adda VPN connection
suvandid®. [5]

°&° Minu VPN

. . o CyberGhost (IKEv2)
Uhenduse loomiseks VPN-konto valimine:

Valige tegumiriba paremas nurgas vorguikoon (z v&i &) Minu VRN

Valige varem loodud VPN-ihendus

Valige "Connect” (Uhenda) ) (Pilt 4)

Vajadusel sisestage oma kasutajanimi ja parool voi muu teave

Kontrollige, kas teie (ihenduse nime all on valik ,Connected” (Uhendatud). Pildil
5 olev tekst tdhendab, et VPN-Ghenduse loomisel tehti vigu. Sel juhul minge

vk wnN e

%% Minu VPN

Can't connect to Minu VPN

The remote connection was not made Pilt.4.
because the name of the remote access server

did not resolve. 3

Pilt.5.
tagasi sammu 1 juurde ja kontrollige k&iki andmeid. Minu VPN
6. Uhenduse saate eemaldada jaotises VPN (konto loomise kohta
vt punkti 1), valides VPN-iihenduse ja valiku ,,Remove” Connect Advanced options

(Eemalda). (Pilt 6)
Pilt.6.

Vaata lisaks: Video matrjal teema kohta

Ulesanne: raktiline harjutus tasuta VPN-iga ihenduse loomiseks

Nditena VPN-iga Ghenduse loomiseks valime Windscribe VPN-i, mis voimaldab teil kasutada VPN-i (seda kasutatakse
peamiselt Torrenti failide turvalisemaks allalaadimiseks, tasuta limiit on 15 GB kuus, iga kuu ldhtestatakse saadetud
andmete hulk nulli ja saate uuesti kasutada VPN-i{hendusi oma isklikel eesmarkidel).

VPN-i kasutamisel pole teie tegelik asukoht oluline ja saate valida m&ne muu riigi IP-aadressi.

Proovime registreeruda veebisaidil: https://windscribe.com , luua Gthendus windscribe VPN-iga ja muuta meie asukohta.

Tehke tulemusest ekraani pilt ja saadke juhendajale.
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Kasutatud allikad

1. https://nalog-
nalog.ru/zarplaty i kadry/chto takoe udalennaya ili_distancionnaya rabota po tk rf/#%D0%A3%D0%B4%D0
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