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Lihendite ja terminite sdnastik

PA — personaalarvuti

OS — operatsioonislisteem

TV - tarkvara

Pilv — pilveteenus andmete hoidmiseks

Offline — t606 vorgulihenduseta

Online —t060 vorguiihendusega ehk brauseri kaudu (reaalajas)
GB — gigabait

MS — Microsoft
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Arvutite kaugjuhtimine/-kasutamine

Kui teil on vaja Uhte arvutit juhtida/kasutada teise arvutiga piiramatu vahemaa tagant ja teil on juurdepaas ainult
Internetile, soovitame teil tutvuda programmi Teamviewer véimalustega (selle lahenduse eeliste kohta lisateabe
saamiseks jargige linki).

Kodukasutuseks saate omale Teamviewer’i alla laadida eelpool naidatud lingi kaudu.

Veebikonverentsid

Viimasel ajal on suuremahuliste koosolekute ja videokonverentside pidamiseks kasutatud selliseid platvorme nagu
MS Teams (Microsoft Co), Zoom, Skype (Microsoft Co), Outlooki kalender, Google Hangouts + Google'i kalender.

Skype — programm, mille loomisel osalesid Eesti programmeerijad. Soovitame teil kiilastada sellele ainulaadsele ja
revolutsioonilisele programmile pihendatud naitust Tallinna muuseumis teletornis.

Zoom — suhtlusplatvorm, mille saate omale alla laadida tasuta kasutamiseks.
Praktikaline Ulesanne

Palun liituge Zoom-i.

Zoom-i materijal:

https://www.youtube.com/watch?v=tMM7NDh7SRU&ab channel=AskoUri

Mine zoom.us veebi lehekdlje peale ja proovi luua sealt Zoom-i kohtumine, et vérreldada arvuti rakendusega. Leia, kuidas
vahetada aja tsooni, inimese liigipadsu véimalusi, ooteruumi satted jm

Videokoosoleku planeerimiseks saate kasutada Outlooki kalendri ja/vdi Google'i kalendri platvorme. Lisateavet Google'i
kalendri kohta leiate peatikist "Google'i rakenduste loendi tundmadppimine".

Anna juhendajale tagasiside, kumb variand meeldis rohkem ja miks.

Google'i rakenduste tundmadppimine

Gmail

Gmail — selleks, et saaksite kasutada k&ikvGimalikke Google'i rakendusi, peate looma meiliaadressi @gmail.com.

Praktiline Ulesanne
Looge omale e-post gmailis ja saatke lektorile kiri. Kui teil on gmail juba olemas, siis kasutage soovi korral seda.

E-posti konto avamise the juhenditest leiate antud lingilt: https://lihtnearvuti.weebly.com/e-posti-konto-tegemine.html|

Enne alustamist veenduge, et teil on kaasas to6tav telefon ja teaksite oma telefoninumbrit. Oma identiteedi kinnitamiseks
linkitakse teie enda turvalisuse huvides teie konto teie telefoninumbriga. Selleks saadetakse registreerimisprotsessi kaigus
kinnituskood teie maaratud numbrile. Kinnituskoodi pole vaja eraldi salvestada, kuna see luuakse uuesti iga kord, kui peate
oma isikut kinnitama.
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Telefoniga sidumine on kasulik ka seetottu, et kui kaotate oma mobiilseadme, lubab Google teil selle asukoha maérata

(soovi korral saab selle funktsiooni keelata).
Registreerimise etapid Google e-posti rakenduses:

1. Vajutage nupul ,Sign in“.

Gmail Images  :i: m

Signin

2. Use another account — oma mdne teise konto kasutamine.

Google

Remove an account
from this browser
Veronika Jallai

(@ Useanother account

Done

3. Create account — Loo omale uus kasutajakonto.

Vajadusel vaheta kasutuskeel omale sobivaks (pildil kollasega). KIopsa valikul ,,Loo konto“ ning valikutes klGpsa

,Endale”.

Google
Signin

with your Gaogle Account
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4. Avanevas aknas tdida koik valjad.

Vili , Kasutajanimi“ — selle kursuse kdigus peab see
sisaldama teie ees- ja perekonnanime. Kasutajanimi
kasutab ainult vaiketahti ja ei tohi sisaldada tiihikuid. - )
Google'i konto loomine
Eraldage ees- ja perekonnanimi punktiga. Kui sellise Mine edasi Gmaili
nimega e-posti aadressi on juba vétnud kasutusse
moni teine samanimeline kasutaja, siis lisage oma
perekonnanime jarele moned numbrid (kuni leiate Kesutajanimi @gmail.com

Google

Eesnimi Perekonnanimi

Véite kasutada tahti, numbreid ja punkte

tasuta aadressi). ® =
Parool Kinnita
Vili ,,Parool” ja ,Kinnita“ — nende sisud peavad olema Kasutage vnemat anessat tnmar (s tanc, mbra Oks konto. Kogu Google t66tab
100% identsed. Keegi ei tohi teie parooli teada, nii et O nataparal e
selle sisestamisel on ndha ainult punkte. Oma
mugavuse huvides vdite kidpsata kriipsutatud silmaga Logige selleasemel sisse

pildil / teha linnukese kasti valiku ,N&ita parooli” ees,

kuid veenduge, et keegi teine sellel ajal teie ekraani ei
naeks. Need mugavusvalikud lilitavad valja ,punkt-funktsiooni” ja voimaldab teil end kontrollida, et parooli sisestades ei
oleks vigu.

Kirjutage kindlasti endale esialgseks kasutamiseks (kuniks olete selle pahe Gppinud) loodud kasutajanimi ja parool les.
Seejirel hivitage salvestus kindlasti. Arge kunagi avaldage oma parooli teistele isikutele.

5. Kl6psake nupule ,Jdrgmine”.

6. Jargmiseks avanevas aknas sisestage oma telefoninumber. Riigi koodi pakub arvuti ise (lipuke).

7. Soovi korral ja enda turvalisuse huvides téditke ka llejaanud valjad.

8. Kldpsake nupule ,Jargmine”.

9. Sisestage koodi kinnitamise reale "G-" jarel numbrid, mis on SMS-i tekstiga teile tulnud.

10. KIopsake nuppu” Kinnita“.

11. NOld peate lihtsalt 1abi lugema Google'i tingimused ja markima linnukesed tingimustega ndustumise ruutudesse ja
noustuma nendega.

Valmis!

Tere tulemast oma Google'i e-posti kasutamal!

Edaspidi peate oma postkasti sisenemiseks:

Avama Google kodulehe
Sellel kldpsama ,,Sign in“
Tipite sisse oma kasutajanimi
KIGpsake nupule ,Jargmine”
Seejarel sisestate oma parooli
KlGpsake nupule ,Jargmine”
Saate alustada kasutamist.

NouhkwhpeE

NB!
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Kui brauser kiisib, kas antud parool meelde jatta, arge kunagi noustuge, kui see pole teie personaalarvuti. Vastasel juhul
saavad kolmandad isikud juurdepaasu teie postile ja voivad teid kahjustada.

Oma postkasti parameetrite seadistamise (nt keelseaded, allkirji, jne) saate labi viia kldpsates ikoonil ,Seaded” (paremas
Glanurgas olev hammasratta kujuline ikoon). Tehtud muudatused tuleb kindlasti salvestad. Selleks kerige seadistuste akna
I6ppu ja kldpsake nupul ,Salvesta muudatused”.

\ Salvesta muudatused \ | Tiihista \

Kui te sulgesite juhuslikult postkasti akna ilma seanssi Idpetamata ja oma meilisbnumitest lahkumata, saate oma meili
sisestada Google’i lehel ikoonile ,Gmail“ kidpsates. NB! Lahti jaetud postkast on turvarisk, kuna on kattesaadav koikidele
selle arvuti kasutajatele. Katsuge seda olukorda valtida.

: @ ®

L=

Google

P

_§o

Ulle Sahk
> k@gm oI
Google'i konto haldamine

Korrektsed postkastist valjumise sammud on alljargnevad:

o4+

= Teise konto lisamine

1. Kldopsake oma konto kujutisel (paremas lGlanurgas olev ring teie initsiaalide '

vOi fotoga). =
2. Kldpsake nupul ,Logi vilja“. -
3. Samas aknas saate ka oma kontot hallata. l
S&numi saatmine:

Aken taidetakse vastavalt kirja komponentidele:
I— Koosta 1. Teie kui saatja aadress lisatakse kirjale automaatselt saatmise hetkel.
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2. Vali ,Saaja“: siia lisatakse nende isikute e-posti aadressid, kellele soovite kirja saata. Adressaadi lisamiseks kldpsake

Saaja |

eema

Lugupidamisega
Ulle Sahk
ullesahk@gmail.com

(PR A ) o @ A A D S

Koopia Pimekoopia (Bec)
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valjal ja sisestage nt Opetaja e-post.

3.Vili ,Teema“: siia tuleb tippida oma kirja pealkiri/lihike sisu
kirjeldus. Teema lisamiseks klGpsake valjal ja sisestage nt tekst
Esimene kiri.

4. Vali ,Sisu”: siia tuleb tippida oma kirja kogu sisu. Nt Tere;
Salvestage palun see e-posti aadress minuga edaspidiseks
suhtlemiseks; Tervitused; Lugupidamisega; jne.

5. Arge unustage ametlikus kirjavahetuses lisada kirja [8ppu

viisakusavaldust ja oma allkirja. Kui lisate kirjale faili @J , markige
seda kindlasti kirja tekstis.

6. KGik need véljad on taitmiseks kohustuslikud.

7. Kui kiri on valmi, siis kldpsake selle ara saatmiseks nupul ,,Saada“.

Nende materjalide kopeerimine ja levitamine viljaspool haridusprotsessi on keelatud
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Google kalender

Kalender — rakendus on m&eldud oma tegevuste haldamiseks, meeldetuletuste loomiseks, jne.

Praktiline lilesanne

Jargides video ndidet minge Google'i kalendrisse ja kutsuge oma lektor Google kalendri abil koosolekule.

Meet

Meet — see Google-i rakendus on mdéeldud teistega otsesuhtlemiseks ja videokoosolekute korraldamiseks.

Praktiline lilesanne

Minge aadressile https://meet.google.com/ ja proovige luuja ja ajasta kalendtis teiste gmaili kasutajatega koosoleku.
Kutsu oma Opetaja koosolekule.

Google Drive

Google Drive — rakendus on mdéeldud dokumentide jagamiseks, erinevateks juurdepaasuvdimalusteks. Lisaks sisaldab see
sisseehitatud tooriistu erineva formaadiga dokumentide loomiseks:

: Rakendused m ULESKUTSE Ulle kutss
L Drive Q ot
9 Kaust
Q Faili ileslaadimine
[ Kausta Uleslaadimine
B Google'i dokumendid
Google' arvutustabelid
Google'i esitlused
B Google'ivormid
Rohkem >
N N
Google Docs

Google Docs — tasuta rakendus veebipdhiseks tekstidokumentidega to6tamiseks.
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Praktiline lilesanne

Tada riikide tabel, mis on jagatud sinuga.

Google Sheets

Google Sheets — tasuta rakendus veebipdhiseks tabelitega totamiseks.

Praktiline lilesanne

Looge Google Sheets arvutustabel, koosta korrutustabel kiimneni ja proovi lisada lehekiiljed.

Google Slides

Google Slides — tasuta rakendus veebip&hiseks esitluste/slaidide loomiseks.

Praktiline Glesanne
Tee Mottekaart teemale ,, Turvaline e-keskkond” kasutades Google Slides. Mottekaardi koostamise juhend:

https://www.youtube.com/watch?v=Qvy0JZHVgWk&ab channel=StaceyRoshan

Google Forms

Google Forms — tasuta rakendus veebipdhiste kisitluste ja testide loomiseks.

Praktiline Glesanne

Looge Google Forms dokument, et vaatajad saaksid teie kiisimustele vastata. Jagage test oma lektoriga, looge
kiisimustiku. Nt. tagasiside , [teie nimi] koolitus” teie poolt tehtud lilesannete kohta, et dpetaja saaks hinnad panna voi
tagasiside kirjutada (oma valikul). See annab vdimalust teile meelde tuletada endale, kui palju ja mis oli tehtud koolituse
kaigul.

Jareldused

Kaugtdo ohutus

TOP-5 kaugtdo turvamehhanismid

e Viirusetorje

e Rakenduste ja operatsioonististeemi varskendamine
e Ruuteri seadistamine

e VPN

e Kaasaskantavate infokandjate kriipteerimine

Viirusetorje
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Séltumata sellest, kas kaugtdotaja kasutab oma lauaarvutit voi siilearvutit, mille t6dandja talle valjastas, on teabe
turvalisuse tagamiseks peamine viis — kasutada viirusetorjet, eelistatult sisseehitatud tulem{iiri ja rinnakute tuvastamise
mehhanismidega. Kdige tavalisemad tooted kodus kasutamiseks on Kaspersky Internet Security ja ESET NOD32 Internet
Security. Nende funktsionaalsus ja Gige konfiguratsioon véimaldavad teil kaugt66 turvalisust kvalitatiivselt parandada.
(TOP 5 — kaugtdo turvamehhanismid).

Tasuta viirusetdrjevahenditest voite vaadata naiteks Avira ja/vGi AVG

NB! Tahtis! Arge installige kahte viirusetdrjet korraga! Parem proovige viirusetdrjet installida liihikeseks prooviajaks
(1 kuu) ja vaadake, kas see sobib teile. Kui soovite installida m&ne muu viirusetdrje, desinstallige eelmine ja keelduge
teenusest, kui see on tasuline.

Praktiline lilesanne

Kui teil pole viirusetorjet, installige see oma arvutisse.

Reklaam ja hlUpikaknad Internetis

Internetis reklaamimine ja hiipikaknad pole mitte ainult tiitud turundustéoriistad, vaid voivad ka teie arvutit kahjustada.
Et end minimaalseltki kaitsta, mida iga arvuti ja muude seadmete kasutaja peab tegema, on reklaamiblokeerija
installimine, nditeks Google Chrome'i brauseri lisandmoodul AddBlock.

Rakenduste ja operatsioonisisteemi varskendamine

Seda meedet peetakse sageli organisatsiooniliseks, kuid selle mdju on vaga suur. Lisaks operatsioonisiisteemi ja ettevotte
rakenduste varskendustele (kdige sagedamini kasutatakse MS Office, Dropbox, Adobe tooted ja paljud teised) on vaja lle
vaadata juba installitud tarkvara. Koik kasutamata ja aegunud rakendused tuleb eemaldada. ldeaalis peaksid kdik
rakendused olema installitud no ,varskele” operatsioonististeemile ja piirduma ainult to6ks vajalike too6riistadega. Vaid
litsentsitud tarkvara kasutamine ei ole pShimdétteliselt arutelu teema. (TOP 5 — kaugtdo turvamehhanismid).

Ruuteri seadistamine (kriptimine ja paroolide muutmine)

Enamik koduvdrke pole turvalised vdi on kaitse piiratud ainult WiFi parooliga. Vorgu loomine — see on tavalise td6taja
jaoks Uks raskemaid tllesandeid, kuid see tuleb lahendada vahemalt pohitoimingute ulatuses. Esiteks peate veenduma, et
kasutate WPA2 kriiptimisstandardit. Teiseks uuendage WiFi parool selliseks, mida on riindajal piisavalt raske tuvastada.
Kolmandaks muutke ruuteri juhtpaneelil tavalist administraatori parooli. (TOP 5 — kaugt66 turvamehhanismid).

1. Lisateavet kriptimisstandardi kohta saate oma Interneti-teenuse pakkujalt.

2. WiFi parooli saate ise muuta. Wi-Fi-le juurdep&asu parooli muutmiseks peate minema ruuteri seadistustesse (tavaliselt
tehakse seda, kirjutades ruuteri ip (ruuteril ndidatud) brauserireale. Seejarel peate minema lksusele Wi-Fi seaded ja
vajalikul valjal (parool voi autentimine) sisestage uus parool, parast mida peate muudatused salvestama. Protsessi
tdpsem kirjeldus sdltub teie ruuteri tidbist.

3. Administraatori parooli muutmiseks ruuteri juhtpaneelil peate teadma ruuteri firmat, kuna sellest séltuvad teie
toimingute etapid.

VPN

Kui tootaja kasutab ettevétte slilearvutit ja téendoliselt kasutab seda avalikes kohtades (restoran, klientide vastuvott
jne), tuleb t66d teha VPN-i kaudu, mille peab konfigureerima to6andja IT-teenus. See tagab, et kogu info liikkumine
kriipteeritakse sunniviisiliselt, hoolimata vorgu juurdepdasu punktist. (TOP 5 — kaugt66 turvamehhanismid).
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Kui tootaja tootab kodus, kuid loob selle kdigus Gihenduse ettevotte ressurssidega, nditeks 1C-serveri voi Remote Desktop
Protocol (RDP), on vajalik ka VPN-i kasutamine. Tanapdevases maailmas on kriptimata kaugiihendused nagu vene ruleti
mangimine. (TOP 5 — kaugtd6 turvamehhanismid).

Seda teemat kasitleti tksikasjalikumalt selle dpetuse jaotises VPN.

Kaasaskantavate infokandjate kripteerimine

Kaugt6od tehes on see liks enim tahelepanuta jadetud turvamehhanisme. Voite jargida koiki Glalnimetatud turvameetmeid,
kuid kui tootaja lihtsalt kaotab metroos korporatiivfailidega malupulga, siis pole kdigel tlaltoodul lihtsalt motet. Kdik
kaasaskantavad andmekandjad peavad olema kriptitud. Enamkasutatavad on VeraCrypt vdi sisseehitatud Windows
BitLocker. (TOP 5 — kaugt66 turvamehhanismid).

Kontoritarkvara taielikud lahendused

Kuna kaugtoo ja kontoris t66 korraldamise teema muutuvad (iha populaarsemaks, on sellised suured kontorirakenduste
tootjad nagu Microsoft ja Google héivanud oma nisi ettevotetele moeldud toodete tasulistes versioonides, nn.
"Ariversioon".

TaK KaKk Tema AUCTaHUMOHHOM paboTbl 1 opraHnsaumm paboTbl B odprce CTaHOBUTCA BCE MONYASPHEN, TO TaKUE KPYMHbie
npousBoauTen odUCHbIX MPUIOKEHUI Ana paboTbl Kak Microsoft u Google 3aHAAM CBOO HULLY B NAATHbIX BEPCUAX
CBOWX MNPOAYKTOB ANA NpeanpuATUiA, T.H. «BU3HEC BEPCUNY.

G-Suite

G-Suite — Gmaili ariversioon, millel pole reklaame ja millel on lisavGimalused ettevotte e-posti haldamiseks. Seadistage
oma domeen tdotajate ja osakondade to6aadresside loomiseks, nditeks nimi@example.com v6i myyk@example.com
(G-Suite).

MS Office 365

Alternatiiv eelmisele lahendusele ja teistele MS Office'i pakettidele. Lisateavet ja hinnad leiate MS’i ametlikult
veebisaidilt.
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https://www.veracrypt.fr/en/Home.html
https://workspace.google.com/

Ettevalmistuskursus distantst6dks voi -Gppeks

Allikad

1.

Windows Bitlocker (kuup&ev puudub) [https://support.microsoft.com/ru-ru/help/4028713/windows-10-turn-
on-device-encryption]

VeraCrypt (kuupdev puudub) [https://safe.roskomsvoboda.org/veracrypt/]

Cratba "be3onacHocTb yaaneHHOoW paboTbl: Nnpobaembl U pekomeHaaumn'(07.07.2020)
[https://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C%D1%8F:%D0%91%D0%B5%D0
%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D0%BE%D1%81%D1%82%D1%8C_%D1%83%D0%B4%D0%B0
%D0%BB%D0%B5%D0%BD%D0%BD%D0%BE%D0%B9_%D1%80%D0%B0%D0%B1%D0%BE%D1%82%D1%8B:_%
D0%BF%D1%80%D0%BE%D0%B1%D0%BB%D0%B5%D0%BC%D1%8B_%D0%B8_ %D1%80%D0%B5%D0%BA%D0O
%BE%D0%BC%D0%B5%D0%BD%D0%B4%D0%B0%D1%86%D0%B8%D0%B8]

TOP-5 mexaHn3MmoB 6e30MacHOCTM Npu yaaneHHon paboTe (autor: Mysanesckuii Pegop AnekcaHaposuy,
kuupdev puudub) [https://rtmtech.ru/services/remote-workplace-audit/]

G-Suite (kuupaev puudub) [https://gsuite.google.ru/intl/ru/]
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